ZARZADZENIE NR 11/2026
WOJTA GMINY LGOTA WIELKA

z dnia 15 stycznia 2026 r.

w sprawie w sprawie wprowadzenia instrukcji zarzadzania uprawnieniami w ramach Krajowego
Systemu e-Faktur (KSeF) dla Urzedu Gminy Lgota Wielka

Instrukcja okresla zakres odpowiedzialnos$ci i kroki prowadzace do wdrozenia Krajowego Systemu e-Faktur
w procesie nadawania, zmiany oraz odbioru uprawnien do korzystania z systemu KSEF.

Rozdzial 1.
Przepisy ogolne.

§ 1. llekro¢ w niniejszym dokumencie jest mowa o:

1) Gminie Lgota Wielka/Urzad Gminy — nalezy przez to rozumie¢ Gming Lgota Wielka lub Urzad Gminy
w Lgocie Wielkiej,

2) administratorze systemu KSeF — nalezy przez to rozumie¢ osobeg, ktéra ma najszersze uprawnienia do
zarzadzania dostgpem do systemu w imieniu podatnika, wtym mozliwo$¢ nadawania, odbierania
i modyfikowania uprawnien innym uzytkownikom, a takze wystawiania i przegladania faktur,

3) uzytkowniku systemu — nalezy przez to rozumie¢ osobg upowazniong do:
a) nadawania uprawnien,
b) nadawania uprawnien do zarzadzania jednostkami podrzednymi
¢) wystawiania faktur,
d) dostepu faktur.

Rozdzial 2.
Procedury nadawania i zmiany uprawnien w ramach KSeF.

§ 2. 1. Kazdy uzytkownik systemu przed uzyskaniem uprawnien do systemu KSeF ma obowigzek zapoznaé
si¢ z:

1) rozporzadzeniem Ministra Finanséw z dnia 27 grudnia 2021 r. w sprawie korzystania z Krajowego Systemu
e-Faktur (Dz.U. z 2021 r. poz. 2481 ze zm.),

2) niniejszg instrukcja.

2. Administrator systemu KSeF przyznaje pracownikowi uprawnienia w zakresie dostepu do systemu
i dokumentuje ten fakt w karcie ewidencyjne;j.

3. Karta ewidencyjna powinna odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow iich
uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

4. Wzor karty ewidencyjnej powinien zawierac:
1) imi¢ i nazwisko uzytkownika systemu KSeF,
2) rodzaj uprawnienia,
3) datg¢ nadania uprawnienia,
4) date¢ odebrania uprawnienia,
5) przyczyng odebrania uprawnienia,
6) podpis administratora systemu KSeF.

5.Wzor karty ewidencyjnej uprawnien w zakresie dostepu iobstugi KSeF zwigzanych
z dostgpem do KSeF stanowi zalacznik nr 2 do niniejszej instrukcji.
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6. Przyznanie uprawnien w zakresie dostepu do systemu KSeF polega na wprowadzeniu do systemu
kazdego uzytkownika oraz wykazu dostepnych mu danych i operacji.

7. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.

8. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego identyfikatora
i hasta dostepu.

9. Pracownik zatrudniony przy pracy w systemie KSeF zobowigzany jest do zachowania tajemnicy.

10. W systemie KSeF stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie dostepu do komputera oraz
na poziomie dostepu do aplikacji.

11. Odebranie  uprawnien pracownikowi dokonywane jest przez administratora systemu
z podaniem daty oraz przyczyny odebrania uprawnien. Odebranie uprawnien pracownikowi rownowazne jest
z usuni¢ciem konta w systemie KSeF.

12. Osoby odpowiedzialne za prace poszczegdlnych referatow zobowiazane sa pisemnie informowaé
administratora systemu KSeF o kazdej zmianie dotyczacej podlegtych pracownikéw, majacej wptyw na zakres
posiadanych uprawnien w systemie KSeF.

13. Administrator systemu KSeF zobowiazany jest do prowadzenia i ochrony rejestru uzytkownikow i ich
uprawnien.

Rozdzial 3.
Zasady postlugiwania si¢ hastami.

§ 3. 1. Bezposredni dostgp do systemu KSeF moze mie¢ miejsce wytacznie po podaniu identyfikatora
1 hasta.

2. Haslo powinno by¢ zmieniane przez uzytkownika co najmniej raz w miesigcu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu KSeF nie powinien by¢ przydzielany innej osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.
5. Hasla uzytkownikéw utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostepniania hasel danej grupy osobom spoza tej grupy, dla ktérej zostaty
one utworzone.

7. Hasto nalezy wprowadzac¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznal hasto w sposdb nieuprawniony, pracownik
zobowiazany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowiazuja nastgpujace zasady:
1) minimalna dtugo$¢ hasta — 8 znakow;
2) zakazuje si¢ stosowania:
a) haset, ktore uzytkownik stosowat uprzednio w okresie minionego roku,
b) swojej nazwy uzytkownika w jakiejkolwiek formie,
¢) identyfikatora uzytkownika;
d) wyrazoéw stownikowych,
3) nalezy stosowac:
a) hasta zawierajace kombinacje liter i cyfr.

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole, o ile system informatyczny
na to pozwala,

c) hasta, ktére mozna zapamigta¢ bez zapisywania,

d) hasta fatwe i szybkie do wprowadzenia, po to, by trudniej byto podejrze¢ je osobom trzecim.
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10. Zmiany hasta nie mozna zleca¢ innym osobom.

11. W systemach, ktére umozliwiaja opcj¢ zapamigtania nazw uzytkownika lub jego hasta, nie nalezy
korzysta¢ z tego utatwienia.

Rozdzial 4.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

§4.1. Aby rozpocza¢ prace w systemie KSeF, nalezy zalogowaé si¢ do systemu przy uzyciu
indywidualnego identyfikatora oraz hasta.

2. Po opuszczeniu stanowiska pracy, nalezy wylogowac¢ si¢ zsystemu lub — jezeli taka mozliwo$¢
nie istnieje wyjs¢ z programu.

3. Osoba udostgpniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi zobowigzana
jest wykonan operacje wylogowania z systemu.

4. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg uruchomionych programow,
wykona¢ zamkniecie systemu i — jezeli jest to konieczne- wylogowac si¢ z sieci komputerowe;.

5. Niedopuszczalne jest wylaczenie komputera przed zamknigciem oprogramowania oraz zakonczeniem
pracy w sieci.

Rozdzial 5.
Postepowanie w sytuacji naruszenia dostepu do KSeF.

§ 5. 1. Postepowanie w sytuacji naruszenia dostepu do KSeF okresla instrukcja regulujagca postgpowanie
pracownikéw Urzgdu Gminy w Lgocie Wielkiej zatrudnionych przy obstludze KSeF w przypadku stwierdzenia
naruszenia bezpieczenstwa danych osobowych, stanowigca zalacznik nr 3 do niniejszej instrukcji.

Rozdzial 6.
Procedury wykonywania przegladéw i konserwacji systemu.

§ 6. 1. Awaria systemu KSeF:
1) w czasie niedostepnosci KSeF nie bedzie mozliwosci korzystania z systemu;

2) faktury beda mogly by¢ wystawiane wylacznie w czasie dostgpnosci systemu. Datg wystawienia faktury
w trybie awaryjnym bedzie data, o ktérej mowa w art. 106e ust. 1 pkt 1 ustawy o podatku od towarow
i ustug, czyli data wskazana na tej fakturze przez podatnika w polu P_1 struktury logicznej e-faktury.

3) Komunikaty o niedostgpnosci systemu monitoruje wyznaczony pracownik jednostki pod adresem:
https://www.gov.pl/web/kas/komunikaty.

Rozdzial 7.
Polaczenie do sieci Internet.

§ 7. 1. Polaczenie lokalnej sieci komputerowej z Internetu jest dopuszczalne wyltacznie po zainstalowaniu
mechanizmow ochronnych oraz kompleksowego oprogramowania antywirusowego.

Postanowienia koncowe

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Lgota Wielka

Kamil Barda
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Zatacznik nr 1 do zarzadzenia nr 11/2026
Wojta Gminy Lgota Wielka
z dnia 15 stycznia 2026 r.

Upowaznienie dla administratora systemu KSeF

Z dniem .......coceeeninenieenne. wyznaczam administratora systemu KSeF, powierzajac t¢ funkcj¢ Panu//Pani
...................................................................................... , postugujacemu/ej si¢ numerem PESEL

(podpis administratora bezpieczenstwa
informacji lub administratora danych osobowych)

Ja, nizej podpisany/a, zobowigzuje si¢ do pelnienia obowigzkoéw administratora systemu KSeF w oparciu
0 przepisy wewnetrzne obowigzujace w jednostce organizacyjnej.

(podpis administratora systemu KSeF)
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Zatacznik nr 2 do zarzadzenia nr 11/2026

Woéjta Gminy Lgota Wielka

z dnia 15 stycznia 2026 r.

Karta ewidencyjna uprawnien w zakresie dostepu i obstugi KSeF

w URZEDZIE GMINY W LGOCIE WIELKIEJ

Identyfikator uzytkownika

Nazwisko i imi¢ uzytkownika

L.p. Rodzaj uprawnienia Data nadania Podpis Data i przyczyna
uprawnien administratora odebrania
systemu KSeF uprawnien
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Zatacznik nr 3 do zarzadzenia nr 11/2026
Wojta Gminy Lgota Wielka
z dnia 15 stycznia 2026 r.

Instrukcja regulujaca postepowanie pracownikow

Urzedu Gminy w Lgocie Wielkiej zatrudnionych przy przetwarzaniu danych osobowych w przypadku
stwierdzenia naruszenia bezpieczenstwa danych osobowych.

§ 1. Niniejsza instrukcja reguluje postgpowanie pracownikow Urzedu Gminy w Lgocie Wielkiej
zatrudnionych przy obstudze systemu KSeF w przypadku stwierdzenia naruszenia bezpieczenstwa danych.

§ 2. Celem niniejszej instrukcji jest okreslenie zadan pracownikéw zatrudnionych przy obstudze systemu
KSeF w zakresie:

1) ochrony danych przed modyfikacja, zniszczeniem, nieuprawnionym dostgpem iujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata oraz

2) ochrony zasobdw technicznych w przypadku stwierdzenia naruszenia ochrony danych lub zabezpieczen
systemu informatycznego.

§ 3. Naruszenie ochrony danych systemu KSeF moze zostac stwierdzone na podstawie oceny:
1) stanu urzadzen technicznych,
2) zawartosci zbiorow danych osobowych,
3) sposobu dziatania programu lub jako$ci komunikacji w sieci teleinformatycznej,
4) metod pracy (w tym obiegu dokumentow).

§ 4. W przypadku stwierdzenia naruszenia ochrony danych systemu KSeF nalezy bezzwlocznie:
1) powiadomi¢ administratora systemu KSeF;
2) zablokowac¢ dostep do systemu dla uzytkownikow oraz osob nieupowaznionych;

3) podja¢ dziatania majgce na celu zminimalizowanie lub catkowite wyeliminowanie powstatego zagrozenia —
o ile czynnosci te nie spowodujg przekroczenie uprawnien pracownika;

4) zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia bezpieczenstwa systemu.

§ 5. 1. Pracownik, ktory stwierdzil naruszenie bezpieczenstwa danych systemu KSeF, jest zobowigzany
niezwlocznie powiadomi¢ administratora systemu KSeF.

2. Na stanowisku, na ktorym stwierdzono naruszenie zabezpieczenia danych, administrator systemu KSeF
1 osoba przetozona pracownika przejmuja nadzor nad pracg w systemie, odsuwajac jednoczesnie od stanowiska
pracownika, ktory dotychczas na nim pracowat, az do czasu wydania odmiennej decyz;ji.

§ 6. Administrator systemu KSeF lub osoba przez niego upowazniona podejmuje czynnosci wyjasniajace,
majace na celu ustalenie:

1) przyczyn i okoliczno$ci naruszenia bezpieczenstwa danych osobowych;
2) os6b winnych naruszenia i ustalenia bezpieczenstwa danych osobowych;
3) skutkdéw naruszenia.

§ 7. 1. Administrator danych zobowigzany jest do powiadomienia o zaistniatej sytuacji kierownika Urzedu
Gminy w Lgocie Wielkiej, ktére podejmuje decyzje o wykonaniu czynnos$ci zmierzajacych do przywrocenia
poprawnej pracy systemu oraz o ponownym przystapieniu do pracy w systemie.

2. Administrator systemu KSeF zobowigzany jest do sporzadzenia pisemnego raportu na temat zaistnialej
sytuacji, zawierajacego co najmniej:

1) datg i miejsce wystapienia naruszenia,
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2) zakres ujawnionych danych,
3) przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,
4) sposob rozwigzania problemu,

5) przyjete rozwigzania majace na celu wyeliminowanie podobnych zdarzen w przysztosci.
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